
不在通知メールに注意！

熊本県警察本部サイバー犯罪対策課

ご本人様ご不在のため荷物
を持ち帰りました。
ご確認ください。
http://XXXXXXXXXXXXXX

配送業者を騙るＳＭＳの例

ｉＰｈｏｎｅの場合 Ａｎｄｒｏｉｄの場合

上記ＵＲＬに
アクセスすると
偽サイトに誘導

◎ ＳＭＳやメールのＵＲＬに不用意にアクセスしない
◎ パスワードや認証コードを安易に入力しない
◎ 「提供元不明のアプリ」のインストールを許可しない設定に
する（Android）

金融機関や大手ショッピング
サイト等の認証画面等を表示、
個人情報を入力させ盗む。
クレジットカードの不正利用
不正送金を行う。

ウイルス配布画面を表示、正規
のアプリに見せかけてインス
トールさせる。
不特定多数に更に同様のＳＭＳ
を送信させる。

まずは次の対処を！！
○ キャリア決済・クレジット決済などの請求確認
○ 各種パスワードの変更
○ 不正アプリのアンインストール（Android）
○ スマートフォンの初期化（Android）

被害に遭わないためのチェックポイント


